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ADATMEGOSZTAS ES -KOVETES BLOKKLANCON

Képzés tartalma:
. Adatmegosztds alapfogalmai és demonstracioja

BLOCKCHAIN

Képzés leirdsa:

A blokkldncok altal nyujtott egyik fé elény a megbizhatd Képzés idotartama: 4 ora
adatmegosztds tdmogatdsa, egyetlen, minden résztvevd altal
elismert megbizhatd “harmadik fél” vagy kdzvetitd nelkil. Ezzel
egyiddben a digitdlis iker (Digital Twin) és digitalis szdl (Digital
Thread) megkdzelitések egyre érettebbek, tdmogatd
szabvanyokkal, adatszerkezetekkel és szolgdltatasmodellel. Szervezd: BME/ftsrg
A kurzus sordn demonstraljuk, hogyan tudja a blokkldnc elosztott,

megbizhatd adattarként segiteni potencidlisan ellenérdekelt

felek egyUttmUkodését. Az NIST (USA szabvanyugyi hivatal)

vonatkozo ajanldsa alapjdn agilis gydrtdst tdmogatd adatcsere

folyamatot mutatunk be a blokklanc lehetdsegeinek illusztraldsa

celjabal.

Képzés formaja: hibrid
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UZLETI EGYUTTMUKODESEK , BLOKKLANCOSITASA”

Képzés tartalma:

. A kurzus bemutatja a mar ismert legjobb gyakorlatokat,
megkozeliteseket es felhaszndldsi eseteket, beleertve a ,blockchain-as-
a-service” szintU szolgdltatadsokat bemutatdsat is, melyek korabbiakndl
alacsonyabb gazdasdgi/technoldgiai belepési kuszdb mellett is lehetdvé
teszik a részveételt blokklanc halézatokban.

BLOCKCHAIN
Képzeés célja: Képzés idétartama: 8 6ra
Bar a bemutatott felhaszndldsi esetek listajat
Aaltalanossagban allitottuk ossze, a resztvevoi Képzés formdja: hibrid
igenyek mentén nyitottak vagyunk tovabbi
szakterUletek példdainak kiértékelésére is. Szervez6: BME/ftsrg

A kurzus az eléadds/szemindrium jellegU oktatds
mellett brainstorming jellegU kdzos kiértekelest/
Otletelést tdmogatod foglalkozdst is magaba
foglal.
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A DIGITALIS IDENTITASOK JOVOJE

Képzés tartalma:
. Digitdlis identitasok alapfogalmai
. Demonstracio

BLOCKCHAIN

Képzés célja:

A kepzés résztvevli ismerjek meg a digitdlis
identitasok kezelesenek alapfogalmait,
kiemelten az dnrendelkezésU azonositokat,
melyek megolddast adnak arra, hogyan lehet
tobb szervezet dltal kibocsatott
dokumentumokat/igazoldsokat ugy felhaszndlni
digitdlis szolgdltatdsokban, hogy a szervezetek
kozt ne legyen szUkseg kdzvetlen
kommunikdaciora.

Képzés idotartama: 4 6ra
Képzés formaja: hibrid

Szervezd: BME/ftsrg
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UZLETI BLOKKLANC MEGOLDASOK HYPERLEDGER EPITOELEMEKBOL

Képzés tartalma:
. Blokkldnc alapu elosztott fékdnyvi technoldgidk alapfogalmai és celja
. Mintaalkalmazds, egy tipikus kdvetelményrendszer és funkciotervezes
. Blokklanc alapplatform (Hyperledger Fabric és Hyperledger Besu)
. Fejlesztéstdmogatds (inkl. Hyperledger Firefly és Web3J)
. Tesztelés, verifikacio, validacio (inkl. Hyperledger Caliper)
. Digitdlis identitaskezelés (Hyperledger Aries, Indy, AnonCreds)
. Integracio (inkl. Hyperledger Cacti), Telepités (inkl. Hyperledger Cello)

- Felhd szolgdltatdsok, Felugyeleti tmogatas B LOCKC HAI N

Képzés célja:

Kurzusunk az épitéelemek kézott vald eligazoddst és Képzés idotartama: 8 ora
megolddstervezésben alkalmazdsukat segiti, fokuszban a
szervezetkozi blokklancokkal es a Hyperledger Alapitvany nyilt Képzés formdja: hibrid

forraskddu és ingyenes blokkldnc projektjeivel. A kurzus sordan

egy alkalmazadsi pelddan végigvezetve bemutatjuk, hogy hogyan

vezet a tervezés és megvaldsitds Utja az dtlettdl az Szervezl: BME/ftsrg
okosszerzddés-fejlesztésen keresztul a teljes rendszer

kialakitdsdig; targyaljuk a fejlesztéstdmogatdst, fejlesztési ideju

kod- és rendszerellendrzéseket, a digitdlis identitdskezelést, a

telepitéstdmogatdst, a felhd szolgdltatdsokat és az integrdcids

megolddasokat. Azon funkciok eseten, ahol technologiai

alternativdk léteznek, megadjuk ezek révid dsszehasonlitasat.
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UZLETMENET BLOKKLANC FELETT

Képzés tartalma:
- Blokkladncositds fogalmai és leépései
. Blokkladnc as a service

BLOCKCHAIN

Képzés idétartama: 7 6ra
Képzés célja:
A képzés résztvevdi ismerjék meg a Kepzes formaja: hibrid
blokklanc folotti Uzletmenet fObb
jellemzdit, adott Uzleti folyamatok
blokkladncra vitelenek

feltételrendszeret es lepéseit.

Szervezd: BME/ftsrg
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BEVEZETES A KIBERBIZTONSAGBA

Képzés tartalma:
- Alapfogalmak bevezetese
. TOmado modellek
. Serulekenysegek és ellenintezkedéesek

. Kockdzatkezeles :
KIBERBIZTONSAG

Képzés leirasa:

Ez a tananyagegyseg bevezetést nyujt az alapvetd
kiberbiztonsagi fogalmakba és attekintest ad a fébb
biztonsagtechnoldgiai trendekrdl, melyek az ICT rendszerek Kéepzés formdja: online
kUlonb6zd architekturdlis szintjein megjelenhetnek. Az egyes
bemutatott biztonsdgi megolddsokat potencidlis tdmadasi
pelddk motivaljdk. Bevezetésre kerUl a kiberbiztonsagi kockazat
fogalma és a kockdazatot befolydsold tenyezdk, és a tadmadoi
modellek, valamint a biztonsagi technoldgidk, modszerek és
eszkdzok ezen tenyezbkkel dsszefuggesben kerulnek
bemutatdsra. Ez a tananyagegyseg ajanlott mindenkinek, aki a
kiberbiztonsag teruleten meg akarja tenni az elsd lepéeseket.

Képzés idotartama: 4 6ra

Szervezd: BME/CrySys
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KIBERBIZTONSAG-MENEDZSMENT

Képzés tartalma:
. A kiberbiztonsdgi kockdzatmenedzsment alapjai

Fenyegetésmodellezés

Fontosabb kiberbiztonsdgi szabdlyozdsok, torvéenyek, és megfelelési
kdvetelmeényeik

Fontosabb kiberbiztonsagi szabvanyok

Ismert kiberbiztonsagi legjobb gyakorlatok KIBERBlZTONSAG

Képzés célja:

A képzés célja a kiberbiztonsdgi szabdlyozdassal kapcsolatos ismeretek
ataddsa, a kockdzatkezelés fazisainak, a fenyegetések modellezésére és a
kockazatok kategorizdldsdra alkalmas mdodszerek bemutatdsa.

A képzeés sikeres elvégzeésevel a résztvevd:

. ismerni fogja a legfontosabb, nemzetkdzi és hazai, kiberbiztonsdggal
kapcsolatos szabdlyozdasokat, torvenyeket és szabvdanyokat, az azoknak Szervezd: BM E/CrySys
vald megfelelés kdvetelmenyeit, kihivasait es modszereit, a legjobb
gyakorlatokat dsszefoglald ajanldsokat, a kockazatkezelés fdzisait,
valamint fenyegetések modellezésere e€s a kockdzatok kategorizaldsara
alkalmas STRIDE modszert;

. képes lesz egy adott rendszerrel vagy szolgdltatdssal kapcsolatos fébb
kiberbiztonsdagi kockazatok felismerésére é€s a kockdzatok csdkkentéeset
célzo lépések megtételére.

Képzés idotartama: 4 6ra

Képzés formaja: online
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ADATVEDELEM-MENEDZSMENT

Képzés tartalma:
. Az adatvedelem fogalma és céelja, a GDPR alkalmazhatdésdaga, a

szerepl6k meghatdrozdasa
. A szemelyes, erzekeny es bizalmas adatok fogalma es azok
azonositdasa
. Az adatkezelés jogszerusege
. Elszamoltathatdsdag, adatvedelmi hatdsanalizis KIBERBIZTONSAG

Képzés célja:
A képzés célja az adatvédelmi szabdlyozdssal, kockdazatokkal, a Képzés idotartama: 4 6ra
kockdazatokkal szembeni védekezéssel kapcsolatos ismeretek legfontosabb
ismeretek dtaddsa, valamint a jogszerU adatkezeles, a kockdzat
azonositds, kiértékelés és csdkkentés példakon keresztlli bemutatdsa. Képzés formaja: online
A képzés sikeres elvégzeésével a résztvevo:
. ismerni fogja az Altaldnos Adatvédelmi Rendelet (GDPR) fogalmait és a
személyes adatokat feldolgozd adatkezelékkel szemben tdmasztott Szervezd: BME/CrySys
kdvetelményeket, a GDPR hatdlyat és alapelveit, az adatvedelmi
kockdazat- és hatdselemzés fébb lépéseit és technikai folyamatdt, a
kockdzati esemenyek valdszinUségének becslési, illetve a kockdzat
csOkkentését celzd vedekezesi moédszereket;
. képes lesz a kockazati esemeények és azok attributumainak, a
lehetséges negativ hatdsok és az adott kockdzati eseményekhez vezetd
fenyegetések (tdmaddsok) azonositdsdra

10
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SZOFTVERBIZTONSAG

Képzés tartalma:

« Az SDL folyamat dltalanos attekintese

« KOvetelmények fazis szUkséges lepéesei

« Tervezes fazis szukséges lepéesei

« Implementdacio fazis szukseges lepéesei

. Teszteles fazis szUkseges lepesei KIBERBIZTONSAG

Képzés leirdsa: Képzés idotartama: 4 ora

Ez a tananyagegyséeg bemutatja a szoftvertervezes

biztonsagi kihivasait. Az életciklus modellt kdvetve Képzés formaja: online
dattekintésre keruUl, hogy az egyes fazisokban hogyan jelenik
meg a biztonsdg. Ezek kdzul kiemelten targyaljuk a tervezési Szervezé: BME/CrySys

fazisban felmeruld kihivasokat, és azokat a tervezesi
irdnyelveket, amik jelentésen ndvelhetik egy szoftver
biztonsdgdt. A folyamatot magas szinten mutatjuk be, amivel
célunk az, hogy atfogo képet adjunk a lehetseéges modszerek
helyes haszndlatdardl.

1
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WEBES RENDSZEREK BIZTONSAGA

Képzés tartalma:
. Leggyakoribb webes séruléekenysegek attekintése
. Szerver oldali sérulekenysegek
- Kliens oldali seruléekenysegek

KIBERBIZTONSAG

Képzés célja:
A tananyagegység célja, hogy a résztvevék megismerjék és Képzés idotartama: 4 6ra
megertsek a webes technoldgidkra epuld alkalmazdasokra
leselkedd leggyakoribb tdmaddsokat, valamint a tipikus
fejlesztés sordn felmeruld hibdkat, amik veszélybe
sodorhatjak a keszUl6 rendszer biztonsagat. Bemutatdsra
kerUlnek tdbbek kdzott olyan sérilékenységek, mint az SQL Szervezd: BME/CrySys
injection vagy a Cross-Site Scripting. Az elméleti attekintés
mellett gyakorlati pelddak es kodreszletek is segitik a training
anyagdnak az elsajdatitdsat. A szoftverfejlesztési hibdkon tul,
a résztvevOk megismerhetik a bongészédkben alkalmazott
biztonsdgi modellt, €s annak lehetséges megerdsitéset
Content Security Policy alkalmazdasdaval.

Képzés formaja: online

12


https://ivsz.sharepoint.com/sites/komm/_layouts/15/doc.aspx?sourcedoc=%7B6537c257-7330-4c09-bd8a-f625c819fc82%7D&action=edit

LINUX BIZTONSAGI MEGOLDASOK

Képzés tartalma:
. Bevezetd
. Altalanos jo gyakorlatok
. Esettanulmadanyok
KIBERBIZTONSAG

Képzés célja:

A resztvevOk megismerkednek a Linux alapu rendszerek elleni Képzés idétartama: 4 ora
jellegzetes tdmaddsokkal, majd ezt kdvetdéen azokkal a biztonsdagi
funkciokkal, bedllitdsokkal és jé gyakorlatokkal, melyek segitsegevel
védekezhetnek ezek ellen a tdmaddsok ellen. A cél a Linux rendszerek
mindennapos haszndlatdnak biztonsdgosabbd tétele.

A képzés sikeres elvégzésével a résztvevd:

. ismerni fogja a Linux alapu rendszerekkel kapcsolatos jellegzetes
tdmaddsi mddszereket, valamint a tdmaddsok elleni veédekezés
biztonsagi funkcidit, bedllitdsait és az alkalmazott jo
gyakorlatokat;

. képes lesz az Uzemeltetett Linux alapu rendszerrel kapcsolatos
biztonsagi kockazatok felimeréséere és az alkalmazhatd védekezesi
maodszerek kivalasztdsara.

Képzés formaja: online

Szervezd: BME/CrySys

13
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VIRTUALIS MAGANHALOZATOK

Képzés tartalma:
- VPN-ek célja és feladata
« VPN-ek alapelemei

« VPN esettanulmdnyok
KIBERBIZTONSAG

Képzés célja:

A tananyagegység célja, hogy a résztvevék megeértsék a Képzés idotartama: 4 6ra
virtudlis magdanhdldézatok céljat és jelentdseget a halozati
védelemben. Virtudlis magdnhdldzatok segitségevel egy nem
biztonsdgos csatorndn keresztul (mint példdaul az Internet)
lehet elerni olyan belsd eréforrasokat, amiket egyebként
csak helyileg lehetne haszndini. A technologia segitségével Szervez6: BME/CrySys

Képzés formaja: online

az otthonrdl dolgozé munkavallalok munkdjat lehet nagyban
segiteni, illetve a tavoli telephelyek kézponti integrdaciodja is
eldsegithetd. A képzés sordn a technoldgia
haszndlhatésadgdnak az alapjait mutatjuk be, kiegészitve
szeles kdrben hasznadlt megolddsok bemutatdsaval
virtualizdalt kérnyezetben.
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HALOZATI HATARVEDELEM TUZFALAKKAL

Képzés tartalma:
. TUzfalak célja és feladata
. TUzfalak fajtdi
. TUzfal esettanulmdanyok

KIBERBIZTONSAG

Képzés célja:

A tananyagegység célja, hogy a résztvevék megértsék a Képzés idotartama: 4 6ra
tuzfalak céljat és jelentéseget a haldzati vedelemben.
TUzfalak segitségével a vallalat hatdrain atlepd
forgalmakat szUrni lehet, hogy csak a cég szadmara
szUkseges forgalmak lephessenek at a hataron. A kepzes
folyaman a résztvevék megértik a tUzfalak mUkéddésének Szervez6: BME/CrySys
alapjait, mikor €s miért van rdjuk szukseég, illetve hogy mire

alkalmasak vagy eppen nem alkalmasak. Tobbfele tizfal is

bemutatdsra kerUl az eréssegeikkel és gyengesegeikkel

egyetemben. PAr gyakran haszndlt megoldds segitségéevel

javaslatokat teszUnk a telepités es konfigurdlds

elkezdéseéhez is.

Képzés formaja: online
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KIBERBIZTONSAGI INCIDENSEK KEZELESE

Képzés tartalma:
. Bevezetés az incidenskezelésbe

. Incidensre vald felkészUlés

. A kontextus meghatdarozdasa
. Kezdeti incidens valasz

. Csapat kdvetelmenyek

. Esettanulmdnyok KIBERBIZTONSAG

Képzés célja:
A tananyagegység attekintést ad a kiberbiztonsdgi
incidenskezelés fébb kihivdasairdl, modszereirdl, és az

Képzés idotartama: 4 6ra

incidenskezelés folyamatdrol. A képzés célja, hogy a Képzés formaja: online
résztvevlk megismerjék és elsajatitsdk az incidenskezelés
alapjait, folyamatdt, vezetés-szervezesi reszleteit, az Szervezd: BME/CrySys

incidenskezeles fontossagat, mUkodeset, eredmeényet;
ertelmezni tudjdk az incidenskezelés elbtt, kdzben és a
végen elkeszUlt anyagok tartalmdat a muszaki-technikai
részletek teljes ertelmezée nelkul; és megeértsek a
szakszavakat haszndld dltaldnos leirdsokat, szerzddéseket,

dokumentumokat.
16
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ANONIMIZACIOS TECHNIKAK ES RE-IDENTIFIKACIOS TAMADASOK

Képzés tartalma:
. Reldcios adatok
. Aggregadlt adatok
. K-anonimitds

. Differencidlis adatvedelem :
KIBERBIZTONSAG

Képzés célja:
A képzés célja pdr elterjedt anonimizdcios technika
ismertetése, illetve a kUldnbdzd adattipusok adatvedelmi

Képzés idotartama: 4 6ra

kockdzataira vald figyelemfelhivas és a tudatossdag Képzés formaja: online
fokozdsa a latszdlag nem személyes adatok
erzékenysegevel kapcsolatban. Szervezd: BME/CrySys

A kepzes sikeres elvégzeésevel a resztvevo:
« megismeri a legelterjedtebb anonimizdaldsi technikdkat;
- elsajatit egy adatvedelmet szem elbtt tartd
gondolkoddsmaodot,
- képes lesz nem trividlis adatvedelmi fenyegetések

felismerésére és azok kockdzatdnak becslésére
17
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ADATELEMZES ALAPU RENDSZER- ES FOLYAMATFEJLESZTES

Képzés tartalma:
. Fejlesztesi/Uzemeltetési folyamatok adatainak
Attekintese
. Adatelemzeési moédszerek alkalmazdasa

KIBERBIZTONSAG

Képzés leirasa:

A digitalizaciot megalapozé informatikai termékek és szolgaltatdsok Képzés idotartama: 4 ora
fejlesztése sordn szadmos megfigyelés (pl. naplobejegyzés) jon létre.
Ezek szisztematikusan gyUjtve és elemezve értekes bemeneti
informdciot szolgdltatnak a fejlesztesi es Uzemeltetesi folyamatok,
valamint a szoftver altal megvaldsitott szolgdltatdsok mindségenek,
biztonsadgdnak, megbizhatdsdgdnak és hatékonysdagdanak Szervezd: BM E/ftsrg
javitdsdahoz. A tanfolyam f6 célja az, hogy bemutassa az ilyen jellegU

informdciok projekt- és terméknapld formdjaban térténd szervezett

gyujtését, majd az intelligens adatelemzésének modszereit és ezek

alkalmazdasat a fejlesztési-Uzemelteteési folyamatok mindsegéenek és

hatékonysdagdanak ndvelesében. A reszvevOk képesek lesznek

megerteni és kiertékelni a fejlesztési és Uzemeltetési folyamatokbdl

szarmazo adatokat, valamint attekintd adatelemzést vegezni ezeken.

Képzés formaja: hibrid
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FOLYTONOS INTEGRACIO ES SZOFTVERELLENORZES

Képzés tartalma:

. A folytonos integrdcio alapfogalmai és jo gyakorlatai

. Biztonsdgi és funkciondlis tesztelé/analizis eszkdzdk
bemutatdsa és integraldsi lehetbsegei a szoftverfejlesztésbe.

. GitHub Actions eszkdz haszndlatdn keresztul bemutatott

peéldak.

KIBERBIZTONSAG

Képzés leirasa:

A folytonos integrdcio (Continuous integration — Cl) egy
modern szoftverfejlesztési modszer, aminek sordn a
fejleszté csapatok folyamatosan integraljak egymds Képzés formaja: hibrid
munkadit a gyors visszajelzés és jo mindéseég érdekeben. A
Cl folyamat olyan eszkdzdkkel segithetd, amik a szoftver
elemeinek forditdsat, tesztelését es ellenbrzését tudjak
automatizdalni. A tananyagegyseg célja a Cl folyamat és
maodszerek bemutatdsa, melyhez Java programozdsi
nyelv ismerete ajanlott. A résztvevok a tanfolyam utan
megertik a Cl szerepét és jelentdsegét jobb és
biztonsdgosabb szoftverek Iétrehozdsdban.

Képzés idotartama: 4 6ra

Szervezd: BME/ftsrg
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HATASANALIZIS INFORMATIKA| RENDSZEREK
MEGBIZHATOSAGANAK KIERTEKELESEBEN

Képzés tartalma:
. Informatikai infrastruktura elleni tdmaddsok lehetséges hatdsai
. Modellezési mddszert bemutatdsa hatdselemzéshez
. Szisztematikus kockdzatelemzés elb6készitése: begyUjtendd
kulcsinformdciok kdrének meghatdrozdsa
. Esettanulmadany bemutatdsa.

KIBERBIZTONSAG

Képzés leirasa:

A ma mdr mindenUtt jelenlevd fejlett informatika alapozza Képzés idétartama: 4 ora
meg a fizikai kdrnyezet, ipari és gazdasdagi termelés es
szolgdltatdasok intelligens vezérléset. Egyidejlleg azonban az
informatikai infrastruktura elleni sikeres tdmaddasok
megsokszorozott hatdst gyakorolhatnak azaltal, hogy
blokkoljak, megzavarjak vagy éppen szétromboljdk a termeld Szervez6: BME/ftsrg
technoldgidt, amelyeknek eredmeénykeppen akdr az emberi

életre, a kdérnyezetre vagy a gazdasdagra gyakorolt jelentds

veszteségek jdhetnek létre. A tanfolyam célja olyan modszer

bemutatdsa, melynek segitsegeével a résztvevdk kepesek

lesznek szisztematikus kockdzatelemzeést eldkeésziteni, kdvetni,

ill. ilyen elemzés eredmeényét értelmezni.

Képzés formaja: hibrid
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STATIKUS SZOFTVERELLENORZESI TECHNIKAK

Képzés tartalma:
. Szoftverminéseg mérese
. Szoftvermindseg javitdsanak modszerei

KIBERBIZTONSAG

Képzés célja: Képzés idotartama: 4 6ra
A statikus szoftverellenérzési technikdk a szoftver kod
mindséget és biztonsdgdt vizsgdljak a kéd végrehajtdsa
nelkul. A statikus szoftverellendrzés technikdk széles
csoportjat dleli fel a kédoldasi szabalyoktdl kezdve a kéd
felUlvizsgdlaton dt az automatizdlt statikus analizis Szervezd: BME/ftsrg
eszkdzokig. A résztvevdk megeértik, hogyan lehet

kUl6nb&z6 csapatok/fejlesztdk szadmara kdédoldasi

szabvdnyokat adni, és hogyan javithatd a kdd mindsége

statikus elemzési modszerekkel és eszkdzdkkel. A

tananyagegyseg a Java nyelvet hasznadlja peldanak.

Képzés formaja: hibrid
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SZOFTVERTESZTELESI TECHNIKAK

Képzés tartalma:
. Szoftvertesztelés alapjai
. Teszttervezesi modszerek

KIBERBIZTONSAG

Képzés idotartama: 4 6ra

A képzés célja: Képzés formaja: hibrid
A szoftvertesztelés az egyik legalapvetdébb technika,
amivel egy szoftver mindéséget lehet mérni, majd javitani.
A tananyagegyseg celja, hogy a résztvevdk megismerjek
€s megertsék a tesztelés kildnbdzb szintjeit, a
teszttervezés alapvetd modszereit.

Szervezd: BME/ftsrg
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ELERHETOSEGEK, JELENTKEZES

Elerhetoséegeink:

@ https://dtedih.ome.hu/

@ https://digitaltechedih.hu/
> dtedih@vik.bme.hu

Jelentkezés kepzésekre:
BME kepzéesek
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