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Kiberbiztonsagi és szoftvertechnolégiai képzés — A szolgaltatas rovid leirasa

Ez a képzés bevezetést nylijt az alapvetd kiberbiztonsagi fogalmakba és attekintést ad a fobb biztonsagtechnologiai trendekrdl, melyek az ICT rendszerek kiilonbozo

zfllj;gt?;says ) 4 architekturalis szintjein megjelenhetnek. Az egyes bemutatptt biztonsagi megoldésqkat potepciélis témgdési példak motivaljak. Bevezetésre kertil a kiberbiztonsagi kockazat
iberbiztonsgba fogalma és a kockazatot befolyasolo tényezék, ésa tén_ladél rpodellek_, val_ammfc a biztonsagi technoléglék,. médsgerek és eszkozok ezen tényezdkkel dsszefliggésben
keriilnek bemutatasra. Ez a tananyagegység ajanlott mindenkinek, aki a kiberbiztonsag teriiletén meg akarja tenni az els6 1épéseket.
Ell\l/fr/b(igc?r?ssaé- 4 A képzés célja a kiberbiztonsagi szabalyozassal kapcsolatos ismeretek atadasa, a kockazatkezelés fazisainak, a fenyegetések modellezésére és a kockazatok kategorizalasara
enedzsment alkalmas modszerek bemutatasa.
IBME/CrySys -
[Anonimizacios T . C - el . . . . . . . PP . .
echnikak & Re- 4 A kepzes célja par e}terjedt anonimizacios Fecrhmka ismertetése, illetve a kiilonb6z6 adattipusok adatvédelmi kockazataira vald figyelemfelhivas és a tudatossag fokozasa a
L dentifikécios latszolag nem személyes adatok érzékenységével kapcsolatban.
timadasok
IBME/CrySys - A kénzés céli , . . , . . - . . . s .
A datvédelom- 4 A kepzés célja az a’datvedeln}l szabalyoz’a’ssal,. lfoc’kazratorkkal.,. a koclfaza’tok’kal szembennl yedekeze§se1 kapcsolatos ismeretek legfontosabb ismeretek atadasa, valamint a
| nencdzsment ogszerti adatkezelés, a kockazat azonositas, kiértékelés és csokkentés példakon keresztiili bemutatasa.
Hl;féi/at‘lzszfﬁz;s A ma mar minq§nﬁtt jelenlevd fejlqtt .informatika alapozza meg a fizikai kdrnyezet, ipari és gazdasagi termelés és szglgéltatésok iqtelligens vezérlését. Egyid@jﬁleg azonban
nformatikai rendszerck 4 az 1nf0rmg1t1ka1 infrastruktura elleni sikeres tAmadasok megsokszorozott hatast gyakorolhatnak azaltal, hogy blokkol]ék, megzavarj.ék vagy éppen szétromboljak a termeld
megbizhatésaganak te(fhnol(')glét, amelyeknek eredménykyép'pen akar az emberlr életre, a kérnyez;tre vagy a gazdasagra gyakorolt Jelrent'('is \A/esz"teség‘elf Jéhetnek létre. A tanfolyyan'l c,él]a olyaq
iérickelésében modszer bemutatasa, melynek segitségével a résztvevok képesek lesznek szisztematikus kockazatelemzést el6késziteni, kdvetni, ill. ilyen elemzés eredményét értelmezni.
A digitalizaciot megalapozo informatikai termékek és szolgaltatasok fejlesztése soran szamos megfigyelés (pl. naplobejegyzés) jon 1étre. Ezek szisztematikusan gy{ijtve és
IBME/ftsrg - elemezve értékes bemeneti informaciot szolgaltatnak a fejlesztési és iizemeltetési folyamatok, valamint a szoftver altal megvaldsitott szolgaltatdsok mindségének,
[Adatelemzés alapu 4 biztonsaganak, megbizhatosaganak és hatékonysaganak javitasahoz.
rendszer- és A tanfolyam f6 célja az, hogy bemutassa az ilyen jellegili informaciok projekt- és terméknaploé formajaban torténd szervezett gyiijtését, majd az intelligens adatelemzésének
folyamatfejlesztés modszereit és ezek alkalmazasat a fejlesztési-lizemeltetési folyamatok minéségének és hatékonysaganak novelésében. A részvevok képesek lesznek megérteni és kiértékelni
a fejlesztési és lizemeltetési folyamatokbdl szarmazo6 adatokat, valamint attekinté adatelemzést végezni ezeken.
[BME/CrySys - IE; a tananyagegység bemutatja a szoftve.:rtervezés biz?ons{lgi kihivasait. Az .e'letciklus modellt kdvetve éttelfi.ntésre keriil, hogy az egyes fézisokbaq hogyan jelenik meg a
Szoftverbiztonsig 4 biztonsag. Ezek koziil kiemelten targyaljuk a tervezési fazisban felmeriilo kihivasokat, és azokat a tervezési iranyelveket, amik jelentésen novelhetik egy szoftver
biztonsagat. A folyamatot magas szinten mutatjuk be, amivel célunk az, hogy atfogd képet adjunk a lehetséges modszerek helyes hasznalatarol.
[BME/CrySys - Webes A.képzéfs céljg, hogy a.}relt'szt_vgvék megismerjs’:k és megértsé.k’ a we‘t')esnte”chnolégiékr.a épﬁlf'i glkalmazéso'kra les?lkedé {eggyak?ripb témadai’so}(z%t, Valal,nint a ti.pikus
lkalmazasok 4 fellesgtes soran felmerulg hlbalfatf amik veszelyb'e sodqrhatjak a késziilé rend§zer biztonsagat. Bemutatasra k_erulnelf t_obbek kozptt olyan se_rulyekenysegek, mint az SQL’
biztonséga injection vagy a Cross-Site Scripting. Az elméleti attekintés mellett gyakorlati példak és kodrészletek is segitik a training anyagéanak az elsajatitasat. A szoftverfejlesztési
hibakon tul, a résztvevok megismerhetik a bongészokben alkalmazott biztonsagi modellt, €s annak lehetséges megerdsitését Content Security Policy alkalmazasaval.
IBME/CrySys -
[Windows biztonsagi 4 A képzés célja a Windows rendszerek otthoni és céges kdrnyezetben torténd biztonsagos hasznalataval kapcsolatos ismeretek atadasa.
Imegoldasok
IBME/CrySys - Linux 4 A résztvevok megismerkednek néhany, Linux alapt rendszerek elleni timadassal, majd ezt kdvetden azokkal a biztonsagi funkciokkal, beallitasokkal és jo gyakorlatokkal,
biztonsagi megoldasok melyek segitségével védekezhetiink ezek ellen a timadasok ellen. A cél a Linux rendszerek mindennapos hasznalatanak biztonsagosabba tétele.
A képzés célja, hogy a résztvevok megértsék a virtualis maganhalozatok céljat és jelentdségét a halozati védelemben. Virtualis maganhalozatok segitségével egy nem
IBME/CrySys - Virtualis 4 biztonsagos csatornan keresztiil (mint példaul az Internet) lehet elérni olyan bels6 er6forrasokat, amiket egyébként csak helyileg lehetne hasznalni. A technologia
maganhalozatok segitségével az otthonrél dolgozé munkavallalok munkajat lehet nagyban segiteni, illetve a tavoli telephelyek kdzponti integracidja is elésegithetd. A képzés soran a
technoldgia hasznalhatosaganak az alapjait mutatjuk be, kiegészitve széles korben hasznilt megoldasok bemutatasaval virtualizalt kornyezetben.
BME/CrySys - Halézati A tangnyagegység célja, hogy a résztvevok megértsék a tiizfalak céljat és jelentoségét a haldzati védelemben. Thzfalak segitsg’gével a vallalat hatarain étlép('i.fo.rgal.makat
atarvédelem 4 sz.ﬁrm lehet,‘hogy csak a pég szdmara s;ﬁkséges forgalmak 1éphessenek at a hataron. A képzés folyamén a résztvevok megértik a tﬁzfalak miikddésének .alapjalt, mikor és
tzfalakkal miért van rajuk sziikség, illetve hogy mire alkalmasak vagy éppen nem alkalmasak. Tobbféle tiizfal is bemutatasra kertiil az erdsségeikkel és gyengeségeikkel egyetemben.

JPar gyakran hasznalt megoldas segitségével javaslatokat tesziink a telepités és konfiguralas elkezdéséhez is.
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A tananyagegység attekintést ad a kiberbiztonsagi incidenskezelés fobb kihivasairol, modszereirdl, és az incidenskezelés folyamatarol. A képzes célja, hogy a résztvevok

D,

11\1/313b Clgjgssaggl 4 egismerjék és glsaj%titsélf az inc’:idens’kerzelés gla?jait, folyamatat, Ve?etés-§zewgzési részl;:te;it, az incidenslfezelés f'ontorssz'.l.gét’, mﬁkéfiését, eredményét; értelmez’ni’ tudjak

ncidensek kezelése az incidenskezelés elott, kdzben és a végén elkésziilt anyagok tartalmat a miiszaki-technikai részletek teljes értelmezée nélkiil; és megértsék a szakszavakat hasznalo
altalanos leirasokat, szerzodéseket, dokumentumokat.

[BME fisrg - Folytonos A folytgnos .inte’gré’ci(.ir (C(.)nfin’um’ls Int:agration — CI) egy modern szofgve“rfejleszté’si mf'y)dsze.r, aminek soran a fgjleszté c,szj&p%’ltok folya’m,at(,)san int?grfilj’ék eg}fmés munkait a

integrici6 és 4 gyors Vl.SS’ZEi_]filzeS és jo mindség érdekében. A CI'folyamat olyan e§zkozokkel segithetd, amik a ,sz.oftver f{lemelnek f9rd1tasat, t'eszteles”et és ellenorzeset’tudjak' .

szofverellondrzés automatlzalpl. A kepzes.celja a CAI folyamat és modszerek bemutatasa, melyhez Java programozasi nyelv ismerete ajanlott. A résztvevok a tanfolyam utan megértik a CI
szerepét és jelentdségét jobb és biztonsagosabb szoftverek 1étrehozasaban.

nggg:{i; telési 4 A szoftvs:rte.s.z't.elé.s' az egyik !egalapvet('ibb tfachnika, afniv’el egy s.zoftver mindségét lehet mérni, majd javitani. A képzés célja, hogy a résztvevok megismerjék és megértsék

ochnikak a tesztelés kiillonbozo szintjeit, a teszttervezés alapvetd modszereit.

[BME/fisrg - Statikus A statikyusr szgftve'r(?l,len(’irz’ési tyechnilfé,k a szrofgver kod min(’iségét és o . ) o o ' ' ' o '

szoftverellendrzési 4 blztonsagat_ V’IZSgal_].ak a kodrvggrehajutaﬁa ‘nelkul.’ A stat1}<us szojft\{erellenorzes techrll.ﬂiak §zeiles csoportjat olehﬂk fel a kf)dolzi151 szra?balyokt’ol kezdve a_kc?d felulv1z§ga!aton’ at

 cchnikak az autgmatlzalt stqtlkus analmg eszkozokig. A résztvevok megértik, hogyan lehet kiilonb6z6 csapa'tok/fejlesztok szamara kodolasi szabvanyokat adni, és hogyan javithat6 a
kod minOsége statikus elemzési modszerekkel és eszkozokkel. A tanfolyam a Java nyelvet hasznalja példanak.




