Tanacsadas

Minimum

Kiberbiztonsagi és szoftvertechnolégiai tanacsadas — A szolgaltatas rovid leirasa

megnevezése
Biztonsaggal
kapcsolatos orientacio

egység
fél munkanap

A szolgaltatas célja az érdekl6do kliensek segitése a szamukra relevans biztonsagi kockazatok azonositasaban és a DigitalTech EDIH azon kapcsolodé tanacsadas
szolgaltatasainak kivalasztasaban, melyek a kliens szamara hasznosak lehetnek az azonositott kockazatok kezelésének tekintetében.

IKockézat-menedzsment
tamogatasa

fél munkanap

A szolgaltatas célja a kliens segitése a kockazat alapti szemlélet megértésében és elsajatitasaban a biztonsag és az adatvédelem teriiletén, valamint a biztonsagi és az
adatvédelmi kockazatok kezelésére alkalmazhatdé modszerek és eszkdzok azonositasdban és hasznalatiban, beleértve a kockazatbecsléssel és a kockazatok
clharitasaval kapcsolatos modszereket és eszkozoket.

|Biztonsagi/technologiai
Erettségi szint felmérése

fél munkanap

A szolgaltatas célja a kliens segitése abban, hogy felmérje és megértse a sajat biztonsagi/technologiai €rettségi szintjét. Az érettségi szint felmérése a klienssel
folytatott iranyitott besz¢élgetésben vagy egy érettségi szint felmérését szolgald formalizalt kérd6iv kitoltésén keresztill torténik. A szolgaltatas részeként a kliens
visszacsatolast kap arrdl is, hogy milyen modon névelheti biztonsagi/technologiai érettségi szintjét, illetve milyen DigitalTech EDIH tanacsadas szolgaltatasok
ligénybevétele segitheti ebben.

|Biztonsagi/technolégiai
Erettségi szint
fejlesztése

fél munkanap

A szolgaltatas célja a kliens segitése biztonsagi/technologiai érettségi szintjének novelésében. Ez magaban foglalhatja egyedi, a kliens részére testre szabott
tudasanyag kidolgozasat és atadasat, illetve komplexebb esetben, segitség nyujtasat egy biztonsagi/technoldgiai érettségi szint novelését célzo szisztematikus
program kialakitasaban és végrehajtasaban, beleértve a célok és a mérhetd teljesitménymutatok meghatarozasat, a megfeleld modszerek, eszkdzok azonositasat, a
relevans folyamatok megtervezését, és a program koltségeinek becslését.

Szabalyozasoknak valod
megfelelés tamogatasa

fél munkanap

A szolgaltatas célja a kliensek segitése abban, hogy azonositsak a szamukra relevans biztonsagi vagy adatvédelmi torvényeket és szabalyozasokat, és az
alkalmazhat6 biztonsagi vagy adatvédelmi szabvanyokat és legjobb gyakorlatokat. Azon kliensek szamara, akiknek jogszabalyi megfeleldségi kotelezettségeknek
vagy altalanosan elfogadott iparagi kovetelményeknek kell eleget tenniiik, segitiink azonositani a megfeleldség biztositasara hasznalhaté modszereket, eszkozoket,
és folyamatokat.

Biztonsagi A szolgaltatas keretében konzultacios jellegii tamogatast nydjtunk szamitogépes rendszerek, digitalis termékek, vagy szolgaltatasok biztonsagos miikodéséhez

kovetelmények . sziikséges elvarasok meghatarozasaval kapcsolatban. Ezek a kovetelmények a tervezés kiindulopontjat és az implementacio alapjat jelentik. A sziikséges biztonsagi
o fél munkanap |, " A PN . o R R . . . . . L

lazonositasaval kovetelmények meghatarozasa érdekében segitiink a rendszerrel/termékkel/szolgaltatassal kapcsolatos relevans fenyegetések €s a lehetséges tamadasi

kapcsolatos tanacsadas forgatokonyvek azonositdsaban, valamint az ebbdl fakadd biztonsdgi kovetelmények megértésében.

|Biztonsagi A szolgaltatas célja, hogy segitséget nytjtson azoknak az tigyfeleknek, akik mar rendelkeznek termékeikre, szolgaltatasaikra vagy szamitogépes rendszereikre

megoldasokkal vonatkozo biztonsagi specifikacioval. A megadott specifikaciok alapjan a szolgaltatas biztonsagi architektura tervezésével kapcsolatos kérdésekben nyujt

kapcsolatos tervezés,
modellezés tamogatasa

fél munkanap

segitséget, beleértve a kovetelmények kielégitésére hasznalhaté mechanizmusok azonositasanak, ezek egy rendszerbe integralasanak, és az igy kialakitott
architektra analizisének tamogatdsat.

Szoftverbiztonsaggal
kapcsolatos tanacsadas

fél munkanap

A digitalis atalakulas kovetkeztében sok vallalkozast/szervezetet érint a szoftverfejlesztés, de sokan még mindig nem tudtak a biztonsagot integralni a
szoftverfejlesztési életciklus (SDLC) modelljiikbe. Ennek a szolgaltatasnak az a célja, hogy segitsiink az ligyfeleknek azonositani a fejlesztési folyamataik
biztonsagi hidnyossagait és kikiiszobolni azokat, pl. biztonsdgos programozasi modszertanok alkalmazasaval. Ravilagitunk tovabba a statikus szoftverelemzés
jelentdségére, segitliink kivalasztani az ligyfél igényeinek leginkabb megfeleld szoftverbiztonsagi elemzési modszereket és eszkdzoket, tanacsot adunk ezek
hasznalataban, az elemzések eredményeinek értelmezésében, és az azonositott hibak javitdsaban.

|Rendszerintegracio
tamogatasa

fél munkanap

A modern IT rendszerek egyre tobb belso és kiilsé szolgaltatast hasznalnak céljaik elérése érdekében. Emiatt egy rendszer biztonsagra ma mar jelentésen fligg az
altala hasznalt és integralt szolgaltatasok biztonsagatol. Ezen szolgaltatasok integralasanak kérdését figyelembe kell venni egy fejlesztési folyamat vagy barmilyen
biztonsagi analizis soran. Ez a tanacsadas szolgaltatas segit azonositani, hogy a kliens altal hasznalt {izleti és technologiai kornyezetben milyen jellegii szolgaltatasi
fliggbségek kritikusak, valamint milyen mindségi tulajdonsagokat fontos definialni és folyamatosan mérni ezen szolgaltatasokhoz. Ezek utan a konzultaciés soran
atnézziik a jelenlegi szolgaltatasintegralasi, naplozasi €s mérési gyakorlatokat, és javaslunk olyan tovabbi jo gyakorlatokat, amik relevansak lehetne a kliens
szamara.

|Informatikai rendszerek
biztonsagos
izemeltetésével,
izemeltetési adatok
elemzésével kapcesolatos
tanacsadas

fél munkanap

A szolgaltatas célja a kliensek segitése IT infrastruktirajuk biztonsagos iizemeltetésében, ideértve (de nem kizarélag erre limitalva) Windows €s Linux szerverek és
munkaallomasok, lokalis halozatok, és alapvetd szolgaltatasok (pl. Active Directory, virtualis maganhalézatok, és DHCP) mikddtetését. Ezen kiviil, tdmogatast
nyujtunk biztonsagi incidensek hatésos kezelésével kapcsolatban, elsésorban a megeldzésre fokuszalva, azaz példaul a sziikséges miiszaki elokésziileti 1épésekkel
¢s egy incidenskezeld csapat felallitasaval kapcsolatban, de érintve az incidens elemzés fazisban hasznalhatd modszereket és eszkdzoket is. Fontos kihangsulyozni,
hogy nem nyujtunk incidenskezelés szolgaltatast (pl. nem allitunk vissza adatokat egy zsarolovirus tdmadas utan), csupan tanacsot adunk azzal kapcsolatban, hogy
hogyan lehet hatasosan felkésziilni egy biztonsagi incidensre (pl. zsarolovirus tamadasra). Tovabba, az informatikai rendszerek €s szolgaltatasok tizemeltetése és
karbantartdsa soran szamos olyan adat keletkezik, amelyek részletes elemzése alapvetd hozzéjarulast jelenthet a fejlesztési és karbantartasi folyamat
hatékonysaganak, valamint a termék és szolgaltatds mindségének és biztonsaganak javitasdhoz. Pl. egy ilyen adatelemzés képes feltarni a hatékonysag és a
szolgaltatasmindség szempontjabol kritikus sziik keresztmetszeteket és hibaforrasokat. Ebben a szolgaltatasban tdmogatast adunk az iizemeltetési adatok
gyljtésével, tarolasaval és feldolgozasaval kapcsolatos folyamatok kialakitasaban, valamint adatok vizualizacidjaval kapcsolatban.




Tanacsadas

Minimum

Kiberbiztonsagi és szoftvertechnologiai tanacsadas — A szolgaltatas rovid leirasa

megnevezése

Informatikai rendszerek
tesztelésével és
helyesség-
bizonyitasaval
kapcsolatos tanacsadas

egység

fél munkanap

A szolgaltatas célja az ligyfelek timogatasa informatikai rendszerek vagy szolgaltatasok szisztematikus tesztelésében, esetleg komplexebb, formalizalt helyesség-
bizonyitasi modszerek alkalmazasaban. A tesztelés és a kiilonb6zo kod atvilagitasi technikak a szoftveralapt rendszerek mindségének mérésére és javitasara
|szolgalo altalanos modszerek. A kritikus alkalmazasi teriileteken (pl. autoipari, orvosi, pénziigyi vagy energetikai rendszerek) azonban néha tovabbi bizalmi szintre
van sziikség. A formalis verifikacios technikak olyan preciz matematikai algoritmusokon alapul6 technikak, amelyek segitségével bizonyitani lehet egy rendszer
valamilyen fontos tulajdonsagat, vagy példakat lehet mutatni arra, hogy a rendszer hogyan hibasodhat meg. Ezek a technikak elézetes munkabefektetést igényelnek
a rendszer modellezéséhez és elemzéséhez, de késébb olyan problémakra is fényt derithetnek, amelyeket a hagyomanyos modszerekkel kiilonosen nehéz feltarni.

|Projekt-tervek
feliilvizsgalata, projekt-
folyamatok
hatékonysaganak
elemzése

fél munkanap

A biztonsagossagi szempontokbol kritikus folyamatok esetén mar idaig is szabvanyok hivtak el6 a fejlesztési-, ellenorzési és iizemeltetési folyamatok felépitését és
végrehajtasat. Ez a termék- és szolgaltataskor az Eurdpai Parlamenthez beterjesztett "A digitalis elemeket tartalmazo termékekre vonatkozo horizontalis
kiberbiztonsagi kovetelményekrdl” térvényjavaslat alapjan a kdzeljovében varhatoan jelentsen kiboviil lefedve 1ényegében a teljes IT bazist spektrumot. A
varhato 0j torvény alapvetd feladatava teszi az ilyen termékek és szolgaltatasok nyujtoinak a biztonsag folyamatos garantalasat, ideértve annak karbantartasat is. A
felhasznal6 oldalan ugyanakkor ezen biztonsagi szolgaltatasok fogadasara és a felhasznaloi rendszer miikddtetésébe integralasara fel kell késziilni. A konzultacio
mind az IT alapu termékek és szolgaltatasok nyujtdinak, mind pedig felhasznaldinak segitséget kinal a fejlesztési-, ellendrzési és lizemeltetési feladatok megfeleld
|kialakitisaban.

|Robusztus és

megbizhato . A szolgaltatas keretében folyamatalapti rendszereket és szolgaltatasokat készitlink fel az esetlegesen el6forduld hibak kezelésére és hatasuk csokkentésére, valamint
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munkafolyamat tamogatjuk folyamat alapt rendszerek mitkodésének automatizalasat.
automatizalas
Ezen szolgaltatas keretében igyeksziink tamogatni ligyfeleinket minden olyan biztonsaggal kapcsolatos problémakoérben, melyhez rendelkeziink szakértvel. Ez
lEoveb biztonsdei magaban foglalja tobbek kdzott a beagyazott rendszerek (pl. jarmuvek, ipari vezérlorendszerek, loT rendszerek) biztonsagaval kapcsolatos kérdéseket, a
ta%lzlcsa dés & fél munkanap [kriptografiai megoldasok (beleértve a poszt-kvantum kriptografiai algoritmusok) helyes alkalmazasaval kapcsolatos kérdéseket, a gépi tanulasra épiilé

rendszerek/szolgaltatasok biztonsagi kérdéseit, a személyes adatok védelmével kapcsolatos kérdéseket, és a blokklanc technologiak alkalmazasat biztonsagi
feladatokban.

Test-before-invest
tanacsadas

fél munkanap

[Ezt a szolgaltatast olyan tigyfelek részére nyujtjuk, melyek 10j biztonsagi megoldast szeretnének bevezetni rendszeriikbe vagy szolgaltatasukba, és ennek
megvaldsitasara tobb biztonsagi technologiat is lehetségesnek tartanak és figyelembe kivannak venni. Elvégezziik ezen biztonsagi technologiak részletes elemzését,
azonositva elényeiket és hatranyaikat, és 6sszehasonlitjuk 6ket egymassal. Ez az 6sszehasonlito elemzés segiti az ligyfelet a megfeleld technologia kivalasztasaban.
Egy masik szinten ebben a szolgaltatdsban olyan iigyfeleknek is tudunk segiteni, akik mar felmérték a termékiikkel, szolgaltatasukkal vagy informatikai
rendszeriikkel kapcsolatos biztonsagi elvarasokat, rendelkeznek az elvarasoknak és biztonsagi alapelveknek megfelelo tervvel, és kivalasztottak a megvalositashoz
hasznalni kivant technologiat, de sziikségesnek tartjak egy un. proof-of-concept megvalositasat és elemzését mieldtt komolyabb implementacioba kezdenek. Egy
proof-of-concept modellen a teljesség igénye nélkiil lehet vizsgalni egy rendszer vagy szolgaltatas miikodését, és ez alapjan eldonthetd, hogy érdemes-e befektetni a
valddi rendszer vagy szolgaltatas fejlesztésébe. Végiil ebbe a szolgaltatasba tartozik az is amikor az tigyfél szeretné elvégezni egy mar kifejlesztett komponens
korai biztonsagi tesztelését valamilyen valoshoz kdzeli miikddési kornyezetben. Ebben az esetben, segitiink kialakitani a megfeleld tesztkornyezetet, definialni a
|sziikséges teszteseteket, s tiamogatjuk a tesztek végrehajtasat és az eredmények értékelését. Ilyen modon az iigyfél megbizonyosodhat arrél, hogy az 0j komponens
integralasa a meglevo rendszerébe nem hordoz jelents biztonsagi kockazatokat. Egy masik szinten ebben a szolgaltatasban olyan ligyfeleknek is tudunk segiteni,
akik mar felmérték a termékiikkel, szolgaltatasukkal vagy informatikai rendszeriikkel kapcsolatos biztonsagi elvarasokat, rendelkeznek az elvarasoknak és
biztonsagi alapelveknek megfeleld tervvel, és kivalasztottak a megvaldsitashoz hasznalni kivant technologiat, de sziikségesnek tartjak egy tn. proof-of-concept
megvalositasat és elemzését mieldtt komolyabb implementacioba kezdenek. Egy proof-of-concept modellen a teljesség igénye nélkiil lehet vizsgalni egy rendszer
vagy szolgaltatas miikodését, €s ez alapjan eldonthetd, hogy érdemes-e befektetni a valodi rendszer vagy szolgaltatas fejlesztésébe. Végiil ebbe a szolgaltatasba
tartozik az is amikor az iigyfél szeretné elvégezni egy mar kifejlesztett komponens korai biztonsagi tesztelését valamilyen valoshoz kdzeli miikddési kdrnyezetben.
[Ebben az esetben, segitiink kialakitani a megfelel6 tesztkornyezetet, definialni a sziikséges teszteseteket, és tamogatjuk a tesztek végrehajtasat és az eredmények
értékelését. Ilyen modon az tigyfél megbizonyosodhat arrdl, hogy az ij komponens integralasa a meglevé rendszerébe nem hordoz jelentds biztonsagi kockazatokat.




